IBTITUTO COMPRENSIVO GINO FELC
C.F. 95036920585 C.M. RMICBFT00A
AQO_RMICEF700A - PROTOCOLLO GENERALE

Prot. 0001517/U def 0770372023 11:08

.18 - LS.R. par il Lazio

Istituto Comprensivo Statale GINO FELCT - RMIC8F700A
B4Via Accademia Italiana delia Cucina, 1 - 00049 Veltetri {(Roma)
Centralino: 06/9615,1373 - 06/20976258 - Fax: 06/9615.5042
@: RMICBF700A®@Istruzione.it; RMICEBF700A@pec.istruzione.il; &: wynwy.ginofelci.edu.it
Codice fiscale; 95036920585 - Codice I1PA: Istsc_rmic8F700a - Codice unico per fatturazione: UFSB8RRD

: FONDI STRUTTURALI EUROPE! 201 4-2020

%
d i
FEIE

POLITICA PROTEZIONE DEI DATI
PERSONALI

|'organizzazione raccoglie e utilizza determinati dati sulle persone.

Questi possona includere clienti, fornitori, contatti commerciali, dipendentt e alire persone con cuil'organizzazione ha tina
relazione o potrebbe aver hisogno dicontattare.

Questa politica descrive come questi dati personali devono essere raccolti, gestiti e archiviali per soddisfare gli standard di
proteziane dei dati delineati dal Regolamento EU 878/2016 (GDPR) e del BS 10012:2017.

SCOPO

Questa politica di protezione dei dati garanlisce che l'organizzazione:

+  Siaconforme allalegge sulla protezione dei dati personale e segue te buone pratiche
+  Protegga i diritti di personale, clienti e partner

+  Siatrasparente sucome racceglie e tratta i dati degli individui

+  Siprotegga dairischi di una violazione dei dati personali

CAMPO DI APPLICAZIONE

Questa politica si applica ai dipendenti, collaboratori, consulenti, lavoratori temporanei, incluso futto il personale affiliato a terze
parti e atutte le attrezzature di proprieta o in leasing dell'organizzazione.

MODALITA OPERATIVE

Il Regolamento Ue 679/2016 (GDPR)

IfRegolamento Ue 679/2016 (GDPR) descrive come e organizzazioni, incluso INSTITUTO Comprensivo Stat. Gino Felc - Velieti,
devono raccogliere, gestire e archiviare i datipersonali.

Queste regole siapplicano indipendentemente dal fatto che i dati siano archiviati elettronicamente, su carta o su allri materiali.

Perrispettare lalegge, le informazioni personali devono essere raccolie e ulilizzate correttamente, conservate inmodo sicuro e
non divulgateillegalmente.

IGDPR (Regolamento Ue 679/2016) ¢sostenuto da otto importanti principi, linee guida su come trattare il dato personali. In
particolare i dati personali devono:

1) Essere tratlati in modo equo e legale
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Essere ottenuti solo per finalita specifiche, lecite

Essere adeguati, pertinenti e non eccessivi

Essere precisi e aggiornati

Non essere trattenuti piti a lungo del necessario

Essere elaborati conformemente ai diritti degli interessati

Essere protetti nei modiappropriati

Non essere frasferiti al di fuoridello Spazio economico europeo (SEE), ameno che tale paese oterritorio
garantisca anche un livello adeguato di protezione, ci sia una base contratiuale o sia state delineate delle BRC
{Binding Corparate Rules)
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| Applicazione, rischi e responsabilita

Questa politica si applica all'organizzazione hel suo intero:

e Sede centrale
o Tultoil personale e i volontari

o Tuttigliappaltatori, i fornitori e le altre persone che lavorano per conto dell'organizzazione
Si applica a tutti i dati che l'organizzazione detiene in relazione a persone identificabili. Cia pud includere: Nomi di

individui

Indirizzi postali

Indirizzi email Numeri di

telefono

.. pilt qualsiasi altra informazione relativa alle persone

Rischi
Quesla politica aiuta a proleggere I'organizzazione da alcunirischi di sicurezza dei dali personali molto reali, fra cui:

Violazioni di riservatezza (leinformazioni personali sono stale ottenute, modificate, cancellate odistiibuite in modo
inappropriato).

Non riuscire a offrire una scelta {tulte le persone dovrebbero essere libere discegliere inche modo
Forganizzazione utilizza i dati che le riguardano).

Danno reputazionale (lorganizzazione potrebbe soffrire un danno d'immagine in caso di materializzazione di un data
breach (violazione dei datipersonali)).
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Responsabilita

Chiungue lavori per o.con L'Istitute Comprensivo Statale Gino Felci di Velletri (RM), ha una certa responsabilita nef garantire che
idatipersonali vengano raccolti, archiviati e gestiti inmodo appropriato.

Ogni persona che gestisce i dati personali deve garantire che siano gestiti e elaborati in linea con questa politica e i principi di
protezione deidati.

In particolare, le seguenti persone hanno ruoli chiave di responsabilita:

o LaDirezione/ Titolare ditrattamento &in ultima analisi responsabile di garantire che l'organizzazione soddisfi i propri
obblighi legali.

+ |IResponsabile della protezione dei dati (DPO), se presente, & responsabile di:

s Mantenere jltitolare ditraltamento aggiornato sulle respansabilita, i rischi e le questioni relativi alla protezione dei dati.
o Revisionare tutle le procedure diprotezione dei dati e le relative paolitiche, inlinea con un programma

concardato.
¢  Organizzare la formazione e la consulenza sulla protezione dei datiper le persone coperte da questa politica.

o Gestire le domande sulla protezione deidati da parte del personale e di chiungue altra coperto da questa politica.

o Gestirelerichiestedaparte diindividuipervedereidalichel'organizzazione tiene sudiloro (Vedi'Modulo richiesta
d'esercizio dei diritti dell'interessato’).

o Verificare e approvare eventuali contratti o accordi con terze parti che possano gestire i dati personali trattati
dall'organizzazione

+ |l Responsabile IT & responsabiledi:

e Garantire che tullii sistemi, i servizi ¢ le apparecchiature utilizzate per fa memarizzazione dei dati soddisfino
standard di sicurezza accettabili.

s Eseguire controlii e scansioni regelari per garantire che 'hardware eilsoftware di sicurezza funzionino
cotrettamente.

o Valulare eventuali servizi diterzi che la societa sta considerando di utilizzare per archiviare o elaborare dali.
{Ad esempio, servizi dictoud camputing.)

¢+ |IResponsabile Commerciale/Amministrazione &responsabile di:
v' Approvare qualsiasidichiarazione sulla protezione deidatiallegata acomunicazioni qualie-mail elettere.

v" Laddove necessario, collaborare con altro personale per garantire che le iniziative divario tipo eventualinente
presenti rispetlino i principt di protezione dei dati.
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Linee guida generali per il personale

Le uniche persone in grado diaccedere ai dati coperti da questa politica dovrebbero essere coloro che ne hanno
hisogno per il loralavoro.

I dati non devono essere condivisi in modo inforimale, Quando & richiesto Faccesso ad informazioni confidenziali, i
dipendenti sirivolgono al Titolare del Trattamento o chine fale veci.

L'organizzazione fornira formazione a tutti i dipendenti per aiutarli acomprendere le loro responsabilita nella gestione
dei dati.

! dipendenti devono mantenere tulliidati personali al sicuro, adotiando precauzioni e seguendo e linee guida
presentate in questa politica. In particolare, ¢ necessario:

«  Utilizzare password complesse, clie non devono mai essere condivise.

| dati personali non devono essere divulgali a persone non autorizzate, allinterno dell'organizzazione o
esternamente,

| dati personali devono essere rivisti e regolarmente aggiornati. Se non sono pill necessari, devono essere
eliminati.

|dipendenti, primadiagire, devono chiedere aiuto al Titolare del Trattamento o achine fale veci senon sono sicuri
riguardo a qualsiasi aspetio della protezione deidali.

I Conservazione dei dati

Queste regole descrivono come e dove i dali devono essere archiviati in modo sicuro. Le domande sulla memorizzazione
sicura dej dati possono essere indirizzate al Responsabile IT o al Titolare,

Quando i dati personali siano archiviali su carta devono essere conservati in un luogo sicuro dove le persone non autorizzate
hon posseno accedervi,

Queste linee guida si applicano anche ai dati personali che vengono sofitamente archiviati elettronicamente ma per qualche
motivo sono stati stampati:

Senonrichiesto, lacarta oifile devono essere conservatiinun cassetto oinuno schedario chiuso achiave.

| dipendenti devono assicurarsi che la carta e le stampe nen vengano lasciate dove persone non autorizzate
potrebbero vederle, come inuna stampante.

Lestampe deidati devonoessere triturate e smaltite inmodosicuroquando nonsonopilinecessarie.
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Quando idati personali siano archiviati eleitronicamente, devono essere protelli da accessi non autorizzati, cancellazioni
accidentali e modifiche involontarie:

« idatidevono essere protetti da password complesse che vengono cambiate regolarmente e mai condivise fra
dipetdenti.

« Seidafiseno archiviati su un supporto rimovibile (come un C o un DVDY, questi dovrebbero essere fenuti
chiusi a chiave in un fuogo sicuro quando noin vengono utilizzati.

+ ldati devono essere memorizzat solo su unita e server designati e devono essere caricali solo su servizi di
cloud computing approvati.

« |server contenenti dati personali devono essere collocati in un luogo sieuro, lontano dallo spazio ufficio
generale,

+  ldati personali devono essere salvatl frequentemente. Questi backup dovrebbero essere lestati regolarmente, in
linea con le procedure di hackup standard dell'organizzazicne.

+  |datipersonalinondovrebbero maiessere salvati direttamente (inlocale) sulaptop o altri dispositivimobili
+ come lablet 0 smariphone.

+  Tultii server eicomputer contenenti dati personali devono essere protetii da un software di sicurezza approvato
e da unfirewall.

| Utilizzo deidati

« Quando silavora con dati persanali, i dipendenti devono assicurarsi che gli schermi dei loro computer siano
sempre hioccati quando lasciati incustoditi,

«  |dalipersonali non devono essere condivisi in modo informale, In particolare, non dovrebbero maiessere
inviati via e-mail, in quanto gitesta forma di comunicazione non & sicura.

v Epreferibile che i dati personali siano crittografati prima di essere trasferiti elettronicamente. Il Responsabile IT
pud spiegare come inviare dati a contatti esterni autorizzati.

+  ldati personali non dovrebbero mai essere trasferlti al difuori dello Spazio economico europeo, senza
seguire la corretta procedura.

+  ldipendenti non devono salvare copie di dati personali sui propri computer, Sempre accedere e aggiomare fa
copia centrale di tutti i dati.
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 1Accuratezza dei dati

La legge richiede che l'organizzazione adolli misure ragionevoli per garantire che i dali siano mantenuti accurati e aggiornati.

Pit importante &il fatto che i dati personali siano accurati, maggiore ¢ lo sforzo che l'organizzazione dovrebbe
compiere per garantirne accuratezza.

E responsabilita ditutlii dipendenti che favorano con dati personali adottare misure ragionevoli per garantire che
siano mantenuti it pilr precisi e aggiornati possibile.

Idativerranno conservati solo in posti assolutamente necessari, llpersonale non deve creare set di dati
aggiuntivi non necessatri,

l personale dovrebbe cogliere ogni opportunita per garantire che i dati vengano aggiornati.

L'organizzazione rendera semplice per gli interessati 'aggiornamento delle inforimazioni che detiene su
diloro.

| dati devono essere aggiornati quando vengono scoperte inesattezze,

. T Richiesta d'Esercizio dei diritti dell'interessato

Tutti gliindividui che sono aggetto di dati personali detenuti dalf organizzazione hanno diritto a:

o Chiederequaliinformazionil'organizzazione detiene sudiloroeperché
e Chiedere larettifica def propri dati

e Chiedere la portabilith delle informazionipersonali

o Chiederne la cancellazione

o Chiedere lalimitazione od opporsi al trattamento

Le richieste d'esercizio ditali diritti da parte di soggetti devono essere inviate per e-mail, indirizzate al Titolare del
trattamento all'indirizzo rmic8{700a@istruzione.it L'organizzazione fornisce un modulo di richiesta standard (Vedi
Modulo Richiesta d'esercizio dei diritti dell'interessato}, anche se gli individui non devono utilizzarlo,

Per approfondire vedi la procedura di riferimento P 8.1.1 Richiesta d'esercizio dei diritti dell'interessato
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Divulgazione dei dati per altri motivi
In determinate circostanze, il GDPR consente didivulgare i dati personali alle forze dell'ordine senza il consenso

dell'interessato.

Inqueste circostanze, 'organizzazione rivelerd i dati richiesti. Tultavia, il Titolare deltrattamento assicurera che larichiesta
sialegitlima, richiedendo assistenza alResponsabite dellaprotezione deidati (DP O) e aiconsulentilegalidella societd,

laddove necessario,

.1 Dare informazioni
Ulstituto Comprensive Statale Gino Felci di Velletri (RM), mira a garantire che le persone siano consapevoli del fatto che i
loro dati sono traltati e che capiscano:

o Come vengono utilizzatii dati

e Come esercitare i loro diritti
Adtal fine f'organizzazione ha una informativa sulla privacy che stabilisce come i datirelativi alle persone sona utilizzali dalla

societa.

Velletri, 07/03/2023
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Giovanni Sangdlli ™.
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